_ : REGULAMENT
privind masuorile de natura organizatorica si tehnica pents
prelucrarilor de date cu caracter personal efectuate in cad

Diirminesti, judeful Dambavifa

Avand in vedere dispozitiile Regulamentul (UE) 2016/679 3 Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia perscanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date, in cadrul Primariei comunei
Dirmanesti, judetul Dambovita se adopta urmatocarele instructiuni:

TITWUL I
Masurl organizatorice

CAP. X
 Dispozitii generale

ART, 1 : : . : .
Prezentele instructiuni se aplicad activitatilor de prelucrare a datelor cu
caracter personal efectuate catre toate compartimentele, Iin calitatea
acestuia de operator / imputernicit al operatorului/ilor de date cu caracter
personal.

ART. 2

{1) In cadrul Primiriei comunei Darmanesti, judetul Dambovita,
prelucrarea datelor cu caracter personal se realizeazd cu respactarea
regulilor generale si speclale previzute deRegulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persocanelor flzice in <ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date , precum si a
ordinelor si reglementarilor emise de Autoritatea Nationala de Supraveghere a
Prelucririi Datelor cu Caracter Personal, denumitd in continuare Autoritatea
nationald de supraveghere, a prevederilor prezentelor instructiuni $i a
politicilor/ procedurilor proprii €laborate in cadrul Primdriei. '

{(2)In cadrul Primdriei comunéi Dirminesti, judetul Dambovita, se vor
utiliza sisteme de evidenta si/?au mijloace automate s1 neautomate de
prelucrare a datelor cu caracter personal cu aplicarea principiilor
respectirii drepturilor omului, legalitdtii, necesititii, confidentialitatii
si proportionalitatii si numai daca, prin utilizarea acestora, este asigurata
protectia datelor prelucrate.

(3)In cadrul activitatii de prelucrare a datelor cu caracter personal,
PrimSria si angajatii sai se supun activitdtilor de control prealabil sau de
investigare efectuate de Autoritatea nationald de supraveghere si, la cerere,
acordid acesteia sprijin deplin pentru exercitarea atributiilor sale.

ART. 3

(1)Are calitatea de utilizator al datelor cu caracter personal, denumit
in continuare utilizator, personalul Primariei saw al imputernicitului
acestuia ale cSrui atributii de serviciu presupun operatiuni de prelucrare a
datelor cu caracter personal . ‘



<

CAP. I1

Organizarea activitatii de prelucrare a datelor cu caracter personal in

_eadrul Primariei comunei Dirm3nesti, judetul Dambovita.

ART. 4

(1)La nivelul Primdriei comunel Darmanesti, judeful pambovita se
desemneaza o persoani c¢a responsabil cu protectia datelor cu caracter
personal (DPO), potrivit art, 37 alin. 5 din Regulament, in directa subordonare
a conducitorului, pe baza calititilor profesionale $i, 1In special, a
cunostintelor de specialitate in dreptul s$i practicile din domeniul protectiei
datelor, precum $i pe baza capacitatii de a indeplini urmatoarele sarcini,
nmenticnate expres de art. 3% alin. 1. '

(2)La  nivelul Primiriei comunei Darmanesti, judetul Dambovita
functioneazd o structurd specializatd in domeniul protectiei datelor cu
caracter personal, denumiti in continuare structura responsablla cu protectia
datelor cu caracter personal (in cadrul acestel structurl este obligatoriu ca
cel putin o persoand sd aibd specializare IT, dupd caz). ‘

ART. 5 : : :

PDPO/ structura responsabild cu protectia datelor cu caracter personal
are in principal urmitoarele obligatii:

a) s3 notifice Autoritatea nationalad de supraveghere in ¢azul producerii
unui incident de securitate;

b) sa asigure informarea persoanelor vizate si sa respecte drepturile
acestora;

¢) s& propuna masurile necesare pentru a se asigura securitatea
prelucririi datelor cu caracter personal;

d) s sprijine compartimentele interne in procesul .de elaborare a
Procedurilor privind masurile de protectie a persoanelor cu privire la
prelucrarea datelor cu caracter personal, denumite in continuare proceduri
proprii, conform legislatiel si normelor interne in domeniul standardizarii
in vigoare la nivel national si al Unilunii Europene;

e) s3 intocmeascd si s& transmitd, anual, conducerii un raport de
activitate privind protectia persoanelor in privinta prelucrarii datelor cu
caracter personal;

f) s& wmonitorizeze 1in cadrul institutiei respectarea prevederilor
legislatiei incidente in domeniul protectiei datelor cu caracter pesonal

ART. ©

{1) Conducerea institutiei are urmatcarele atributii principale:

a) stabileste scopul si mijloacele de prelucrare a datelor cu caracter
personal atunci cand acestea sunt necesare pentru exercitarea unor competente
legale; ;

b) numeste/stabileste responsabilul/structura responsabilad cu protectia
datelor personale;

¢) asigurd elaborarea procedurilor proprii si le apraoba;

d) asigurd implementarea si vegheazd la respectarea normelor procedurale
in materia prelucririi dateler cu caracter personal de catre utilizatori;

e) asigurd desfisurarea pregatirii de specialitate si instruirea
utilizatorilor in acest domeniu;

£) dispune misuri de completare sau, dupid caz, de modificare a ¥isel
posturilor utilizatorilor;

g) analizeaza si dispune in ceea ce priveste suspendarea sau revocarea
dreptului de acces al utilizatorilor la sisteme de evidenta a datelor cu



. caracter personal, in conditiile legii;. <

h) informeazi autoritatea de supraveghere in legitura cu orice incalcare
" a normelor de protectie a datelor cu caracter personal de natura a prejudicia
" drepturile persoanei vizate, <u privire 1la masurile dispuse pentru
jdentificarea perscanei responsabile sl limitarea efectelor unei diseminari
neautorizate a datelor;

i) analizeaza periodic activitatea responsabilului/structurii
responsabile cu protectia datelor cu caracter personal.

ART. 7

(1)Responsabilul/Structura responsabild cu protectia datelor cu caracter
perscnal se  subordoneazd nemijlocit Primarulul  sau, dupa caz,
imputernicitului acestuia, si are urmatoarele atributii principale:

a) coordoneaza elaborarea si implementarea procedurilor propril, pe care
le supune aprobdrii conducerii operatorului;

b) elaboreazd ghidul pentru exercitarea drepturilor de catre persoana
vizatd; ' .
£) consiliazd conducerea Primariei sau a imputernicitului/ilor acestuia
si sprijind instruirea personalului care prelucreazd date cu caracter
personal referitoare la normele si regulile de protectie a datelor cu
caracter personal;

d) informeazd operativ conducerea Primariei sau a imputernicitului/ ilor
acestuia despre vulnerabilititile si riscurile semnalate in sistemul de
securitate a prelucrdrii datelor cu caracter personal al institutiei si
propune misuri pentru inlaturarea acestora; ~

e) coordoneazd si wmonitorizeazd activitatea personalului pe linia
protectiei datelor ¢u caracter personal la nivelul Primariei sau al
imputernicitului/ ilor acestula si propune conducerii Primiriei sau, dupa
caz, a imputernicitului/ 1ilor, iIn conditiile 1legil, masuri privind
modificarea, suspendarea ori revocarea drepturilor de acces in situatiile
previzute la art. 16 si 11, dupa caz;

f) efectueaza, prin sondaj, verificari privind modul de aplicare a
misurilor legale de protectie a datelor cu caracter personal, intocmeste
rapoarte si face propuneri pentru remedierea deficientelor constatate, pe
care le finainteaz3 spre aprobare conducerii  Primdriei sau, dupa caz, a
imputernicitului/ ilor;

g) asigura relationarea, solicitd asistentd de specialitate si participa
la convocarile si activititile organizate de Autoritatea de supraveghere 1n
domeniul prelucririi datelor cu caracter personal;

h) coordoneaza solugionarea cererilor persoanelor vizate;

i) tine evidenta cererilor persoanelor vizate.

(2)Atributiile specifice responsabilului/personalului din  cadrul
structurii responsabile cu protectia datelor cu caracter personal se
stabilesc prin fisa postului.

ART. 8 ) ’

(1) Utilizatorii (angajatii) au urmitoarele obligatii specifice:

a) si cunoascd si sa aplice prevederile actelor normative din domeniul
prelucrdrii datelor cu caracter personal, precum s$i normele interne in
materie emise la nivelul Primdriei comunei Darmanesti;

b) s& informeze persoana vizata atunci cand datele cu caracter personal
sunt colectate direct de la aceasta, in conditiile legii, cu privire la:
identitatea operatorului, scopul in care se face prelucrarea datelor,
destinatarii sau categoriile de destinatarli ai datelor, obligativitates



. furnizarii tuturor datelor cerute $i consecintele refuzului de a le pune la
dispozitie, drepturile prevazute de lege, in special drepturile de acces, de
interventie .asupra datelor si de opozitie, conditiile in care pot fi
exercitate aceste drepturi, respectiv sa ofere orice alte informatii a caror
furnizare este impusd prin dispozitii ale autoritatii nationale de
supraveghere, tinand seama de specificul prelucraril;

¢) si prelucreze numai datele cu caracter personal necesare indeplinirii
atributiilor de serviciu si s3 acorde sprijin responsabilului/structurii
responsabile cu protectia datelor cu caracter personal pentru realizarea
activitatilor specifice ale acestuia/acesteia;

d} s& péstreze confidentialitatea datelor prelucrate, a contului de
utilizator, a parolei/codului de acces la sistemele informatice/baze de date
prin care sunt gestionate date cu caracter personal; '

e) sa respecte misurile de securitate, precum si celelalte reguli
stabilite in cadrul institutlei, inclusiv cele stabilite prin procedurl
proprii;

f) sa informeze de indatd conducerea Primarieli sau, dupd caz, a
fmputernicitului/ iler $i responsabilul/structura responsabild cu protectia
datelor cu caracter personal despre imprejurari de natura a conduce la o
diseminare neautorizatd de date cu caracter personal sau despre o situatie in
care au fost accesate/prelucrate date cu caracter personal prin incalcarea
normelor legale, despre care a luat la cunostinta.

(2)Pentru fiecare utilizator (angajat) , fisa postului se completeazad in
mod corespunzdter cu atributiile prevazute la alin, {(1).

ART. 9 .

(1)Inainte de inceperea activitatilor de prelucrare a datelor cu
caracter personal, utilizatorul (angajatul} trebuie si semneze o declaratie
pe propria raspundere privind respectarea narmelor de protectie a acestor
date, conform modelului prevdzut in anexa nr. 1.

{2)utilizatorul (engajatul) poate prelucra date cu caracter . personal
doar pe perioada in care ocupa functia respectiva.

ART. 10

Extinderea sau restrangerea atributiilor de prelucrare a datelor cu
caracter personal se dispune de conducerea Primariel comunei parmanesti,
judetul Dambovita, atuncl cand utilizatorul se afla in una dintre urmidtoarele
situatii:

a) la modificarea raporturilor de munca;

b) la modificarea atributiilor privind prelucrarea datelor cu caracter
personal, previdzute in fisa postului.

ART. 11

(1}Dreptul de acces al utilizatorului (angajatului) la operatiunile de
prelucrare a datelor cu caracter personal in cadrul Primariel comunei
Darmdnesti, judetul Dambovita se suspenda pe periocada in care acesta se afla
in una dintre urmatoarele situatii:

_a) urmeaza un curs sau o specializare c¢u scoatere din program, pentru o
perioadd mai mare de 3 luni;

b) se afld in concediu fard plat3d, concediu medical, concediu pentru
cresterea sau ingrijirea copilului minor, pentru o perioadd mai mare de 3
luni;

¢) se afld in concediu de maternitate sau concediu pentru incapacitate
temporara de munca; ‘

d) pe perioada cercetérii administrative, in situatia in care fata



deutilizator (angajat) se efectueaza cercetari referitoare la

prelucrarea datelor cu caracter personal cu Incdlcarea dispozitiilor

legale.

e) alte cazuri prevazute de lege,

{(2) La propunerea responsabilului/structurii responsablle cu protectia
datelor cu caracter personal, conducerea Primariel dispune revocarea contului
unic de citre administratorul aplicatiei atunci cand utilizatorul (angajatul)
se afla in una dintre urmitoarele situatii:

a) la incetarea raporturilor de muncad/de serviciu;

b) a intervenit o modificare a raporturilor de munca/de serviciu, iar
noile atr%?utii nu impun accesul la date cu caracter personal.

ART, 12

(1) La npivelul institutiei se intocmeste Registrul de evidentd «a
operattunilor de prelucrare o datelor cu caracter personal

(2) Registrul prevazut la alin. (1) se poate intocmi , dupa caz, si in
format electronic. ~

ART. 13

(1) Planurile anuale de pregatire a personalului Primariei trebule sa
contind teme privind cunoasterea legislatiei nationale si a acguis-lui
comunitar in materia prelucrdrii datelor cu caracter personal, precum si teme
specifice privind riscurlle pe care le comportd prelucrarea datelor sl
misurile minime de securitate, in functie de specificul activitatii flecarui
compartiment intern.

(2) Periodic DPO/ structura responsabila cu protectia datelor reallzeaza
instructaje cu utllizatorii (angajatil) pentru cuncasterea procedurilor
specifice de lucru instituite la nivelul Primariei comunei Darmanesti,
judetul Dambovita. :

{3) Instructajele se efoctueazi in mod obligatoriu 1la modificarea
cadrulul legal in materie, iar prelucrarea incldentelor. se va realiza cu
intregul personal al Primariei. : ‘

(4) utilizatorii (angajatii) trebuie s fie instruitl periodic cu privire
1a riscurile generate de vulnerabilitati si amenintari informatice.

CAP. IIX o .
Prelucrarea datelor cu caracter personal

ART. 14 :

(1) Operatorul de date, Primaria comunel Darmdnesti, judetul Démbovita,
prelucreaza date cu caracter personal care pot face ulterior obiectul unui
sistem de evidentd, automat sau neautomat, ori care sunt destinate sa fle
incluse fIntr-un asemenea sistem, in mod distinct, pentru realizarea
activititilor specifice, pentru scopuri administrative proprii ori pentru
scopuri de administratie publica, dupd caz, conform specificului activitatii.

(2) In cazul in care institutia prelucreaza date cu caracter personal
prin imputernicitl trebuie s4 incheie un contract sau, dupa caz, un document
de cooperare cu institutia ori autoritatea publicd sau entitatea de drept
privat care prelucreaza datele pe seama sa.

(3) Documentul prevazut la alin. (2) trebuie sa contlna obligatiile
imputernicitului de a actiona doar in baza instructiunilor primite de la
Primdrie in calitatea de operator, precum s$i de a aplica masurile tehnice §i
organizatorice adecvate pentru protejarea datelor cu caracter personal
impotriva distrugerili accidentale sau ilegale, pierderii, madificarii,
dezvaluirii ori accesului neavtorizat, iIn special daci prelucrarea respectiva




. presupune transferul de date on-line, precum si impotriva oricérei alte forme

de prelucrare ilegala.
ART. 15 -
Prelucrarea datelor cu caracter personal in cadrul Primariei se poate

realiza prin mijloace automate sau neautomate in cadrul unor operatluni ori
seturl de operatiuni, fara a fi limitate la acestea, dupd cum urmeaza:

a) colectarea - strangerea, adunarea ori primirea datelor cu caracter
personal prin orice mijloace legale si din orice sursa;

b) inregistrarea - consemnarea datelor cu caracter personal intr-un
sistem de evident3 automat ori neautomat, care poate fi registru, fisier
automat, bazd de date sau orice alta forma de evidentd organizata,
ctructurats ori ad-hoc sau intr-un text, insiruire de date ori document,
indiferent de modalitatea in care se inscriu datele;

c)organizarea - ordonarea, structurarea sau sistematizarea datelor cu
caracter personal, conform unor criterii prestabilite, potrivit atributiilor
legale ale operatorului, in scopul eficientizéril/optimizarii activitatilor
de prelucrare a acestora;

d) stocarea -~ pastrarea pe orice fel de suport a datelor cu caracter
personal culese, inclusiv prin efectuarea coplilor de siguranta;

e)adaptarea - transformarea datelor cu caracter personal colectate
initial, conform criteriilor prestabilite si scopurilor peniru care au fost
colectate; .

f)ymodificarea - actualizarea, completarea, schimbarea, corectarea ori
refacerea datelor cu caracter personal, in scopul mentineril caracteristicilor
de exactitate, realitate, actualitate;

g) extragerea - scoaterea unei parti din categoria specifica de date
cu caracter personal, fn scopul utilizdril acesteia, prelucrarea initlala;

h) consultarea - examinarea, vizualizarea, interogarea ori cercetarea
datelor cu caracter personal, fard a fi limitate la acestea, iIn scopul
efectuarii unei operatiuni sau set de operatiini de prelucrare ulterioara;

ijutilizarea - folosirea datelor cu caracter personal, 1in tot sau in
parte, de catre si in interiorul Primariei, imputernicitilor Primdriei ori
destinatarului, dupd caz, inclusiv prin tiparire, copiere, multiplicare,
scanare sau orice alte procedee similare;

j)dezvaluirea - a face disponiblle date cu caracter personal catre terti
prin comunicare, transmitere, diseminare sau in orice alt mod ;

k) alaturarea - addugarea, alipirea sau anexarea unor date cu caracter
personal la cele deja existente, pe care nu le modiflca;

1) combinarea - imbinarea, unirea sau asamblarea unor date cu caracter
personal separate initial, intr-o forma noud, pe baza unor criteril
prestabilite, pentru scopuri anume determinate;

m) blocarea - intreruperea prelucrarii datelor cu caracter personal;

n) stergerea - eliminarea sau inlaturarea, in tot sau in parte, a datelor
cu caracter personal din evidente sau inregistrari, prin implinirea termenului
de pastrare, la atingerea scopului pentru care au fost introduse, caducitatea,
inexistenta, 1nexactitatea; . ' _

o) transfarmarea - operatiunea efectuatd asupra datelor cu caracter
personal avédnd ca scop anonimizarea ori utllizarea acestora in scopur]
exclusiv statistice;

Art.lb6
(1) Informarea perscanei vizate se realizeazd in conditiile $1 cu

exceptiile previzute de lege, cu privire la cel putin urmatoarele informatii:




- date cu caracter personal; . _
¢} modalitati de asigurare a co fidentialitatil, integritatii si
. disponibilitatil datelor cu caracter personal;
d) modalititl privind securitatea transmisiilor de date si accesul
securizat la aceste mijloace de transmitere a datelor.

CAP. IT
Dispozitil finale

ART. 21 -

. (1) Structurile interne ale Primariei comunei Darmanesti, judetul
Dambovita care proceseazd date cu caracter personal au obligatia sa transmita
DPO, anual, pana la 31 decembsrie, © analizid cu privire la activitatea
desfasuratd in domeniul prelucrdrii datelor cu caracter personal.

(2) Structurile Primdriei comunei Darmanesti, Judetul Dambovita care
proceseaza date cu caracter personal trebuie sa puna la dispozitia Oficiului,
in conditiile legii, informatiile, documentele sau actele pe care le detin
pentru indeplinirea atributiilor ce il revin in domweniul protectiel datelor
cu caracter personal.

ART. 22
Prezentele instructiuni sunt aplicablle in misura in care nu contravin

prevederilor legale in domeniul protectiei datelor cu caracter special.

ART, 23

Nerespectarea dispozitiilor prezentelor instructiuni atrage, potrivit
legii, rdspunderea disciplinara, civila, materiald sau penala, dupd caz.

ART. 24
prezentul regulament completeaza: regulamentele, procedurile interne,

precum $i orice alte acte de reglementare interna.

ART. 25
Cunoasterea si aplicarea corespunzatoare a prezentului regulament
reprezintd obligatia intregului personal al Primariei comunei
parmanesti, judetul Dambovita, potrivit limitelor de autoritate
aprabate.
Responsabil protec{ia dutelor Secretar generul al comunel
Consilier supeptdr . /Boulescu Ir. Ana - Maria Slotea

Poullest



